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1. Uvod

Clanak 1.

Ovaj pravilnik odnosi se na zaposlenike i u¢enike (u daljnjem tekstu
termin korisnik odnosi se na osobe koje koriste IKT sustav Skole)
kojima se dopusta uporaba IKT sustava u Skoli.

U Skoli je postavljena infrastruktura Hrvatske akademske i
istrazivacke mreze CARNet (u daljnjem tekstu: CARNet).

Ucenici 1 zaposlenici moraju se pridrzavati uputa za nesmetano i
sigurno koristenje IKT-a koje im moze dati administrator imenika,
administrator resursa i administrator e-Dnevnika Skole.

Clanak 2.

Za sigurno rukovanje IKT-om potrebno je uspostaviti pravila
koristenja IKT-a kao i pravila ponasanja korisnika.

Skolska ra¢unala moraju biti podesena tako da omoguée neometan
pristup i koristenje IKT-a u nastavi i drugim odgojno-obrazovnim
aktivnostima u Skoli.

U Skoli je potrebna kontinuirana edukacija u¢enika, nastavnika i
ostalih zaposlenika kako bi se drzao korak u koriStenju informacijsko-
komunikacijske tehnologije, kao 1 s nadolaze¢im prijetnjama
ra¢unalnoj sigurnosti.

2. Osnovne sigurnosne odredbe
Clanak 3.
Skolska se oprema treba ¢uvati i koristiti pazljivo.
Clanak 4.

Svi uc¢enici moraju se pridrzavati uputa koje im daju nastavnici radi
sigurnog koriStenja IKT-a.



Svi zaposlenici moraju se pridrZzavati uputa koje im moze dati Skolski
administrator sustava ili neka druga ovlastena osoba radi sigurnog
koristenja IKT-a.

Clanak 5.

Tudi osobni podaci mogu se koristiti isklju¢ivo uz prethodno
odobrenje. Svi djelatnici Skole moraju potpisati izjavu o tajnosti
podataka te se moraju pridrZzavati nacela pri koriStenju IKT-a.

3. Skolska IKT oprema i odrzavanje
Clanak 6.

Skola $titi svoju radunalnu opremu, programsku podrsku, podatke i
dokumentaciju od zlouporabe, krade, neovlaStene uporabe 1 upliva
okolisa.

Za sigurnost raéunalnog informacijskog sustava Skole odgovorni su
korisnici i Skolski administrator, svaki u svom dijelu odgovornosti
propisane ovim pravilnikom.

Clanak 7.

Pravilnik obuhvaéa IKT sustav Skole i sve sadrZaje koji se prenose,
pohranjuju 1 obraduju u tom sustavu, sadrZaje pohranjene na svim
osobnim ra¢unalima u vlasnitvu Skole, kao i sve posluZitelje koji su u
administrativnoj domeni ili vlasnitvu Skole.

4. Reguliranje pristupa IKT opremi
Clanak 8.

Radi informacijske sigurnosti korisnici su obvezni pridrzavati se
sljedec¢ih uputa:

- mediji koji sadrZe povjerljive 1 vazne podatke trebaju biti Cuvani
na adekvatnim mjestima,

- podatkovni mediji trebaju se Cuvati podalje od nepovoljnih
utjecaja okoliSa kao §to su toplina, direktno suncevo svjetlo,
vlaga, elektromagnetska polja i sli¢no,



- korisnici ne smiju iznositi izvan Skole prijenosna ra¢unala i
drugu prijenosnu opremu koju rabi vise korisnika bez odobrenja
administratora sustava,

- korisnik ¢e se smatrati odgovornim za Stete nastale na racunalnoj
opremi ako su nastale uslijed nepaznje ili nepravilne upotrebe.

Clanak 9.

Racunala se moraju konfigurirati na taj na¢in da budu zasti¢ena od
napada izvana i iznutra, Sto se osigurava instaliranjem softverskih
zakrpi po preporukama proizvodaca, listama pristupa, filtriranjem
prometa i drugim sredstvima.

Skola je Odlukom Ministarstva znanosti i obrazovanja prikljuena na
CARNetovu mrezu 1 time automatski ukljucena u sustav filtriranja
nepoc¢udnih sadrzaja.

Clanak 10.

Posebnu paznju administratori su duzni posvetiti opremi koja obavlja
klju¢ne funkcije ili sadrzi vrijedne povjerljive informacije koje treba
Stititi od neovlaStenog pristupa (npr. serveri, mrezna oprema i sli¢no).

5. Sigurnost korisnika
Clanak 11.

Ucenici 1 zaposlenici dobivaju elektronicki identitet u sustavu
AAI@Edu.hr koji im se daje na ¢uvanje i koriStenje. U slucaju da
1zgube svoj korisnicki racun, u€enik ili roditelj obracaju se razredniku.
Razrednik se obra¢a administratoru imenika Skole koji im izdaje novu
lozinku.

Ukoliko uéenik napusta Skolu, njegov elektroni¢ki identitet odjavljuje
se 1z ustanove. Ucenicima prestaju prava nad elektroni¢kim
identitetom kada zavrSe sa svojim Skolovanjem.

Zaposlenicima prestaju prava kada zavrSe sa svojim radnim vijekom,
t]. odlaskom u mirovinu ili prestankom rada u Skolskom sustavu.
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Ucenici i zaposlenici moraju posebno voditi racuna o svojem
digitalnom identitetu koji su dobili iz sustava AAl@edu.hr i
korisnickim podacima. Svoje podatke moraju ¢uvati.

Clanak 12.

Korisnik:

je odgovoran za sve raCunalne transakcije u¢injene koristenjem
dodijeljenog mu prijavnog imena i zaporke,

ne smije njemu dodijeljene zaporke otkriti drugim osobama,
treba odmah promijeniti svoju zaporku ako posumnja da ju je
netko drugi saznao,

ne smije biljeziti zaporke na lako dostupnom mjestu,

treba se odjaviti iz informacijskog sustava kada napusta radno
mjesto.

Clanak 13.

Obveze korisnika u vezi s racunalnim virusima su:

korisnik ne smije svjesno unijeti racunalni virus u ra¢unalni
sustav Skole,

korisnik treba izbjegavati internetske stranice na kojima se
pruzaju nelegalne usluge, piratske kopije racunalnih programa,
audiosadrzaja, videosadrzaja i pornografiju,

korisnik ne smije na skolskim ra¢unalima rabiti podatkovne
medije nepoznatog porijekla 1 sadrzaja,

korisnik treba sam ili uz pomo¢ struc¢ne osobe antivirusnim
programom pregledati medije koji se unose prije njihove
upotrebe,

ukoliko korisnik posumnja da je njegovo racunalo zarazeno
virusom ili da antivirusna zastita nije aktivna ili azurna, mora
odmabh iskljuciti raCunalo i prijaviti zapazanje.
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6. Prihvatljivo i odgovorno koristenje informacijsko-
komunikacijske tehnologije

6/1 PonasSanje na Internetu
Clanak 14.

Korisnici $kolskih ra¢unala moraju se ponasati odgovorno i u skladu s
etickim nacelima i u stvarnom i u virtualnom svijetu.

Prema drugim korisnicima moraju se ponasati pristojno, ne vrijedati ih
niti objavljivati neprimjerene sadrzaje.

Clanak 15.

Skola je obvezna poticati u¢enike da koriste Internet na primjeren,
odgovoran i siguran nacin te da koriste pouzdane e-izvore.

Ucenici svakako trebaju koristiti informacije s Interneta u skladu s
uciteljevim uputama. Svi sadrzaji koji se koriste kao izvor
informacija za nastavu moraju se koristi iz provjerenih izvora.

Clanak 16.

Pravila prihvatljivog koriStenja odnose se na sve aspekte sigurnosti, a
primjenjuju se na cjelokupnu Skolsku racunalnu infrastrukturu (sva
raCunala, mobilne 1 mrezne uredaje u Skoli).

Pravila se odnose na sve osobe koje koriste Skolsku infrastrukturu.

Clanak 17.

Pravila sigurnog ponaSanja na Internetu ukljucuju sljedece:

- osobne informacije na Internetu nikada se ne smiju odavati,

- zaporka je tajna 1 nikada se ne smije nikome reci,

- ne treba odgovarati na zlonamjerne ili prijetec¢e poruke,

- treba pomoc¢i prijateljima koji su zlostavljani preko Interneta
tako da se to ne prikriva i da se odmah obavijeste odrasli,

- potrebno je biti oprezan s izborom fotografija koje se objavljuju
na Internetu,



6/2 Autorsko pravo
Clanak 18.

Obveza je Skole i svih njenih zaposlenika da postuju zakone i propise
o zastiti intelektualnog vlasnistva i autorskog prava.

Skola je obvezna koristiti programsku podriku na temelju valjanih
licen¢nih prava.

Skola nema pravo umnozavati i distribuirati programsku podriku i
pripadaju¢u dokumentaciju koja nije u vlasnistvu Skole bez
dopustenja proizvodaca ili autora, osim za potrebe stvaranja
sigurnosne kopije.

Legalnost licenci donirane programske podrSke utvrduje se ugovorom
0 donaciji.

Clanak 19.
Obveze administratora mreznih stranica su:

- davanje ovlastenja korisnicima za pristup pojedinim dijelovima
sustava,

- briga o statistikama administriranja 1 posjecenosti mreZnih
stranica koje se koriste u svrhu unapredenja sustava,

- nadziranje ispravnosti funkcioniranja sustava,

- U suradnji s tehnickim osobljem predlaganje i provodenje
sigurnosnih mjera koje osiguravaju zastitu od neovlastenog
koriStenja podataka 1 objavljivanja informacija.

Clanak 20.

Svaki zaposlenik ili u¢enik Skole duzan je prijavljivati sigurnosne
poteSkoce poput usporenog rada servisa, nemogucnosti pristupa,
gubitka ili neovlastene izmjene podataka, pojave virusa.



6/3 Dijeljenje datoteka
Clanak 21.

Nije dopusteno stvaranje, prijenos i dijeljenje:

materijala koji je napravljan da bi izazvao neugodnost, neprilike
ili $irio strahove,

autorski zasti¢enih djela bez dozvole vlasnika prava,

uvredljivog i poniZzavaju¢eg materijala.

Dijeljenje i objavljivanje sadrzaja vezanih uz Skolu uéenicima je
dozvoljeno samo uz odobrenje ucitelja ili ravnatelja.

6/4 Internetsko nasilje
Clanak 22.

Nedopusten je svaki oblik nasilnickog ponaSanja na Internetu.

Clanak 23.

Ucitelji 1 u€enici moraju biti upoznati s moguc¢im oblicima
internetskog nasilja te kako prepoznati internetsko nasilje:

iskazivanje ljutnje slanjem ljutitih, neugodnih i vulgarnih poruka
izravno usmjerenih prema osobi ili nekoj online grupi,
uznemiravanje kontinuiranim slanjem prijete¢ih poruka,
uhodenje putem Interneta,

slanje ili objavljivanje neistinitih izjava o nekoj osobi drugim
ljudima,

pretvaranjem da je osoba netko drugi te slanje ili objavljivanje
materijala pod identitetom druge osobe,

slanje ili objavljivanje materijala o osobi koji ukljucuje
osjetljive, privatne ili neugodne informacije, ukljucujuéi i
privatne slike i poruke.



6/5 KorisStenje mobilnih telefona
Clanak 24.

Jedan od oblika nasilja medu vrSnjacima jest nasilje preko mobilnih
telefona. Ukljucuje svaki oblik poruke kojoj je cilj uvrijediti,

videoporuka, fotografija, poziv ili viSestruko slana poruka.

Skola je duzna upoznati u¢enike s posljedicama zlouporabe mobilnih
telefona te da je svaki oblik nasilja kaznjiv zakonom.

Ukoliko Skola ima saznanja o bilo kojem obliku nasilja preko
mobilnih telefona, postupit ¢e sukladno vaze¢im propisima radi zastite
prava ucenika i/ili djelatnika.

Clanak 25.
Uvjeti za koriStenje mobilnih telefona na nastavi u skoli:

- dopusteno je donoSenje mobilnih telefona u skolu,

- tijekom nastave mobilni telefon mora biti iskljucen ili stisan,

- dopusteno je koristiti mobilne telefone i racunala na nastavi uz
dozvolu ucitelja,

- ako ucenik nosi mobilni telefon ili tablet u skolu, iskljuc¢ivo je on
odgovoran za njihov nestanak ili zloupotrebu,

- koriStenje Interneta moguce je samo u nazo¢nosti ucitelja,

- svaki uznemirujuci sadrzaj na Internetu ucenik treba prijaviti
roditelju, ucitelju ili drugoj odrasloj osobi,

- fotografiranje ili snimanje u $koli moguce je samo uz dozvolu i
nazocnost ucitelja, i to u svrhu odgojno-obrazovnih aktivnosti,

- sadrzaje snimljene u Skoli u¢enik ne smije objavljivati ako za to
nema dozvolu ucitelja ili ravnatelja,

- prilikom objavljivanja vlastitih podataka, fotografija i
videozapisa treba biti oprezan i odgovoran,

- ucenik treba voditi ra¢una o dobnom ogranic¢enju u koriStenju
drustvenih mreZa 1 drugih programa,

- u slucaju nepridrzavanja ovih uvjeta, postupit ¢e se sukladno
Pravilniku o pedagoskim mjerama.



Clanak 26.

Ovaj pravilnik objavit ¢e se na mreznim stranicama i oglasnoj ploci
Skole. Pravilnik stupa na snagu osmog dana od dana objave na
mreZznim stranicama i oglasnoj plo¢i Skole.

Predsjednica Skolskog odbora

Biljana Sisan

KLASA: 003-05/21-1/7
URBROJ: 2149/07-01-21
Jelisavac, 6. srpnja 2021.

Ovaj pravilnik stupio je na snagu 14. srpnja 2021. godine

Ravnateljica

Ljerka Corkovié, prof.



